BURGER

Meldung von Informations-
sicherheitsvorfallen

Die Sicherheit von Informationen, Systemen und
Prozessen hat fur uns héchste Prioritat. Bitte mel-
den Sie alle vermuteten oder tatsachlichen Informa-
tionssicherheitsvorfalle unverziglich.

Was ist ein Informationssicherheitsvorfall?

e IT-Systeme sind gestort oder ausgefallen

e Unbefugter Zugriff auf Daten oder Systeme

¢ Informationen wurden verloren, verandert
oder offengelegt

e Cyberangriffe oder Sicherheitsvorfalle

e Verletzung von Sicherheitsrichtlinien

e Auswirkungen auf Kunden, Partner oder
Geschaftsprozesse

Auch Verdachtsfalle sind zu melden.

Meldung

Standardmeldung:

Bitte senden Sie Ihre Meldung per E-Mail an:
informationssicherheit@burger-group.com

Dringende Meldungen:

Bei akuten Sicherheitsvorfallen (z. B. Cyberangriffe
oder Systemausfalle) machen Sie bitte eine telefoni-
sche Meldung Uber IT-Hotline (+49 7722.867-444).

Welche Informationen benétigen wir?
Bitte geben Sie — soweit moglich - folgende Informa-
tionenan:
e Wasist passiert?
e Wann wurde der Vorfall festgestellt?
e Welche Systeme oder Daten sind betrof-
fen?
e Welche Auswirkungen bestehen (z. B. Aus-
fall, Einschrankungen)?
e Welche MaBnahmen wurden bereits ergrif-
fen?
Fehlende Informationen kdnnen jederzeit nachge-
reicht werden.

Verhalten im Verdachtsfall
Bitte beachten Sie im Falle eines Vorfalls:
¢ Keine eigenen MaBnahmen durchfliihren
(z. B. Systeme verandern oder Daten 16-
schen)
e IT-Systeme nicht eigenstandig abschalten
e Vorfall sofort melden und auf Anweisungen
warten
Eine schnelle Meldung hat oberste Prioritat.

Reporting Information Security
Incidents

The security of information, systems and processes
has the highest priority for us. Please report any sus-
pected or actual information security incidents im-
mediately.

What is an information security incident?
e |T systems are disrupted or unavailable
¢ Unauthorized access to systems or data
e Loss, modification or disclosure of infor-
mation
e Cyberattacks or suspected security
breaches
e Violation of security policies
e Potential impact on customers, partners or
business operations
Suspected incidents must also be reported.

Reporting

Standard Report:

Please send your report by e-mail to:
informationssicherheit@burger-group.com

Urgent Report:

In the event of acute security incidents (e.g. cyber
attacks or system failures), please report by tele-
phone viathe IT hotline (+49 7722.867-444).

What information do we need?
If possible, please provide the following information:
e What happened?
e When was the incident detected?
e Which systems or data are affected?
e What are the effects (e.g. outage, re-
strictions)?
e What measures have already been taken?

Missing information can be submitted at any time.

What to do in case of suspicion
In the event of an incident, please note:

e Do not carry out your own actions (e.g.
change systems or delete data)

o Do not switch off IT systems independently
e Report an incident immediately and wait for
instructions

A quick report has top priority.
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Was passiert nach lhrer Meldung?
Nach Eingang der Meldung wird der Vorfall:

e bewertet und priorisiert

e durch unser Sicherheitsteam analysiert

e gezielt eingeddmmt und behoben

e dokumentiert und nachbereitet
Ziel ist eine schnelle, strukturierte und nachvollzieh-
bare Reaktion, um Auswirkungen zu minimieren und
zukunftige Vorfalle zu vermeiden.

Informationssicherheitsbeauftragter

Bei Ruckfragen zum Thema Informationssicherheit
erreichen Sie unseren Informationssicherheitsbe-
auftragten, Herrn Alexander Freitag (Bechtle GmbH
& Co. KG) per E-Mail unter:
informationssicherheit@burger-group.com

Vielen Dank fiir hre Unterstiitzung

Durch Ihre Meldung helfen Sie, die Sicherheit unse-
rer Systeme und die Zusammenarbeit mit unseren
Kunden und Partnern aktiv zu schitzen.

What happens after your report?
Upon receipt of the report, the incident will:
e Evaluated and prioritized
e Analyzed by our security team
e Targeted containment and remediation
e Documented and followed up
The goal is a fast, structured and traceable response
to minimize impact and avoid future incidents.

Information Security Officer

If you have any questions about information secu-
rity, please contact our Information Security Officer,
Mr. Alexander Freitag (Bechtle GmbH & Co. KG) by
e-mail at:
informationssicherheit@burger-group.com

Thank you for your support

By reporting, you help to actively protect the security
of our systems and the cooperation with our cus-
tomers and partners.
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